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Policy Brief Pou quOi il faut

Global

protéger le systéme de
suivi et de tracabilité
de votre pays contre
l'industrie du tabac et
comment le faire

Le Protocole pour éliminer le commerce
illicite de produits du tabac (ITP en anglais)
nécessite un systéme mondial de suivi et

de tracabilité des produits du tabac.1 Les
paquets de cigarettes et de tabac a rouler
doivent afficher une marque d'identification
unique et sécurisée afin qu'il soit possible
de les suivre depuis leur lieu de production
jusqu'au moment ou toutes les taxes ont
été payées. S'ils se retrouvent sur le marché
illicite, il est alors possible de retracer

leur parcours pour identifier le lieu ou

le détournement a eu lieu et leur lieu de
production.
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Pourquoi il faut protéger le systéme de suivi et
de tracabilité de votre pays contre 1'industrie
du tabac et comment le faire

RESUME

Le Protocole pour éliminer le commerce illicite de produits du
tabac (ITP en anglais) nécessite un systéeme mondial de suivi et de
tracabilité des produits du tabac.” Les paquets de cigarettes et de
tabac a rouler doivent afficher une marque d'identification unique
et sécurisée afin qu'il soit possible de les suivre depuis leur lieu de
production jusqu’'au moment ou toutes les taxes ont été payées.
S'ils se retrouvent sur le marché illicite, il est alors possible de
retracer leur parcours pour identifier le lieu ou le détournement a
eu lieu et leur lieu de production.

Ce systéme a été développé au vu des preuves accablantes de
'implication de l'industrie du tabac dans la contrebande de ses
propres cigarettes? et a pour objectif affiché de mettre fin a cette
implication. C'est pour cette raison que le Protocole mentionne
spécifiqguement que la responsabilité du systéme de suivi et de
tracabilité ne peut pas étre déléguée a l'industrie du tabac.

Les données les plus récentes montrent que l'industrie du tabac,

et notamment les plus grandes entreprises mondiales du secteur,
est toujours impliquée dans la contrebande de produits du tabac?.
Lindustrie du tabac a donc tout intérét a essayer de contréler les
systémes de suivi et de tracabilité, car cela lui permettrait de rester
impliquée dans la contrebande en toute impunité, en échappant au
paiement des taxes et aux poursuites potentielles.

De méme, des recherches réalisées a partir de documents internes
a des entreprises du secteur du tabac ayant fait ['objet d'une

fuite ainsi que d’autres sources révélent que les plus grandes
entreprises du secteur du tabac travaillent en sous-main pour
contréler les systémes de suivi et de tragabilité et qu'il s'agit

d'un projet tres élaboré et mis en ceuvre depuis de nombreuses
années. Elles sont parvenues a contréler la majorité des données
sur la contrebande de tabac et les utilisent pour exagérer le
probléme de la contrefacon et l'implication des petits concurrents
locaux, et masquer leur propre implication®. Leur objectif est de
convaincre les gouvernements qu’elles sont les victimes et non
pas les responsables de cette contrebande. Elles ont versé de
l'argent aux autorités de controle et aux agences de régulation
qui sont censées leur demander des comptes pour renforcer

leur influence.?*7 Elles ont de plus en plus recours aux services

de tierces parties, souvent d'anciens policiers8, pour présenter
leurs données et renforcer leur crédibilité. Elles ont désormais
mis en place leur propre systéme de vérification informatisée du
paiement des taxes, qu’elles présentent comme un systéme de
suivi et de tracabilité, et dont elles demandent a des tierces parties
de vanter l'indépendance vis-a-vis de l'industrie du tabac.?*¢Si les
gouvernements acceptent la mise en ceuvre de ce systéme, ils ne
seront plus capables de contréler la contrebande de tabac.

Ce document résume les recherches qui ont été menées. Il a pour
objectif d'alerter les agences de régulation et les ministéres sur
ce scandale, qui doit étre révélé, et auquel il faut mettre fin pour
garantir la mise en place d'un systéme de suivi et de tracabilité
fonctionnel et indépendant. Seul un systeme indépendant,

et non pas contrélé par l'industrie du tabac, permettra de
réduire la contrebande de tabac et d’'augmenter les revenus des
gouvernements.

La premiére partie de ce briefing présente les preuves de
l'implication de l'industrie du tabac dans la contrebande de tabac,
par le passé et a I'heure actuelle, ainsi que les motivations qui la
poussent a vouloir contréler le suivi et la tragabilité des produits
du tabac. La deuxiéme partie présente les stratégies mises

en ceuvre par l'industrie du tabac pour y parvenir et explique
comment elle a cherché a tromper les gouvernements, les agences
de régulation, les médias et le grand public. Enfin la troisiéme
partie explique ce a quoi il faut s'attendre, ce qui fonctionne et ce
que les gouvernements doivent faire.
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Pourquoi il faut protéger le systéme de suivi et
de tracabilité de votre pays contre 1'industrie
du tabac et comment le faire

Les entreprises
de Uindustrie du tabac...

... bénéficient
de la contrebande de tabac.

léere PARTIE

L'implication des entreprises de 1'industrie du tabac dans
le commerce illicite et les raisons pour lesquelles elles ont
besoin de contréler les systémes de suivi et de tracabilité
des produits du tabac

A la fin des années 90, des preuves accablantes provenant de documents des
entreprises de l'industrie du tabac elles-mémes ont montré qu’elles avaient
orchestré la contrebande a grande échelle de leurs propres cigarettes dans le
monde entier. Un tiers® des exportations mondiales de cigarettes finissait sur

le marché illégal. Leurs propres documents montraient que la contrebande

était une partie essentielle de leur stratégie commerciale™. Les plus grandes
entreprises de l'industrie du tabac fournissaient presque intégralement certains
marchés1' avec des cigarettes de contrebande et étaient ensuite impliquées
dans le crime organisé 2. Entre 1998 et 2008, en plus des recherches et des
publications dans la presse qui exposaient leurs infractions, l'industrie du tabac

a da faire face a une série d'enquétes, d'accords juridiques'® et de poursuites en
justice.’?'* Certaines enquétes ont permis de montrer que ces entreprises étaient
coupables de complicité15 et d'autres avaient pour objectif de les mettre devant
leurs responsabilités. La complicité des quatre plus grandes entreprises de
l'industrie du tabac, British American Tobacco (BAT), Philip Morris International
(PMI), Japan Tobacco International (JTI) et Imperial, ainsi que de nombre de leurs
filiales, a été démontrée.'s'®

Un élément essentiel de la réponse internationale a été 'Article 15 de la
Convention-Cadre de I'OMS pour la lutte antitabac (FCTC en anglais) puis le
Protocole pour éliminer le commerce illicite de produits du tabac (ITP en anglais).
Méme si le Protocole a pour objectif 'élimination de toutes les formes de tabac
illicite, avec tout un ensemble de mesures, il se concentre en particulier sur la
sécurisation de la chaine logistique des produits du tabac fabriqués légalement
grace a un systéme de suivi et de tracabilité efficace.

Pourquoi les entreprises de l'industrie du tabac sont-elles complices de la
contrebande de tabac ? Cela semble contre-intuitif, mais elles en tirent des
bénéfices de plusieurs maniéres.>'?' La raison la plus évidente est que le tabac
est un produit fortement taxé, et donc lorsqu'il est introduit en contrebande, les
entreprises évitent de payer les taxes qui s'appliquent sur le tabac, que ce soit
des imp6éts indirects ou des droits de douane. De plus, le tabac de contrebande
étant beaucoup moins cher a l'achat que le tabac légal (puisqu'il n'est pas taxé),
les entreprises en vendent davantage. Elles en vendent plus en particulier

aux fumeurs qui sont les plus sensibles au prix, et cela inclut les enfants. Les
documents internes de ces entreprises montrent qu’elles savent que le tabac
bon marché est essentiel pour garantir que les enfants puissent se permettre
financierement de fumer.??

Cela signifie plus de profits pour ces entreprises, car elles gagnent de l'argent
au moment de la vente au distributeur et leur profit par paquet est le méme,
que leurs cigarettes finissent ensuite sur le marché illicite ou pas. Le tabacillégal
réduit aussi l'efficacité des mesures de lutte contre le tabac qui pourraient

sinon réduire les ventes de tabac. De maniére encore plus évidente, cela réduit
l'efficacité de la taxation du tabac, qui est le moyen le plus efficace de réduire la
consommation de tabac.??
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Un élément essentiel de la réponse internationale a été 1'Article 15 de la Convention-
Cadre de 1'OMS pour la lutte antitabac (FCTC en anglais) puis le Protocole pour éliminer le
commerce illicite de produits du tabac (ITP en anglais). Méme si le Protocole a pour objectif
l'élimination de toutes les formes de tabac illicite, avec tout un ensemble de mesures, il se
concentre en particulier sur la sécurisation de la chaine logistique des produits du tabac
fabriqués légalement grace a un systeme de suivi et de tracabilité efficace.

Mais la contrebande réduit aussi l'impact d’autres mesures de lutte contre le
tabac. Par exemple, les produits de contrebande n'affichent souvent pas les
avertissements et les images concernant les risques pour la santé.?*2

... sont l.'OUjOUI'S Ces motivations n'ont pas changé et il y a de plus en plus de preuves que,
3 L malgré des déclarations publiques insistant sur le fait qu’elles ont changé (voir
Impllquees dans la la 2¢é partie), l'industrie du tabac et notamment les plus grandes entreprises de
contrebande de tabac ([es l'industrie du tabac sont toujours impliquées dans le commerce illicite de tabac
. ) et en tirent profit. Des analyses indépendantes de données diverses au niveau
cigarettes des entreprises mondial, régional et national, montrent de maniére répétée que la majorité
de lindustrie du tabac (environ les deux tiers) du marché des cigarettes illégales est constitué des

. X cigarettes provenant de l'industrie du tabac® (voir plus bas?®).
représentent environ les

2/3 du marché illicite). L'explication qui est la plus favorable a l'industrie du tabac est celle qui dit qu’elle
ne parvient pas a contréler la chaine logistique, ce qui conduit a ce que des
produits se retrouvent sur marché illicite. Cela peut prendre des formes variées,
dont l'offre excédentaire, la sous-production et le round-tripping. Par exemple, il
est prouvé que les grandes entreprises de l'industrie du tabac ont surproduit des
cigarettes sur certains marchés (par exemple en Ukraine?”) en sachant que ces
cigarettes seraient écoulées dans des circuits illégaux. Elles ont aussi continué a
surproduire dans des juridictions ou les taxes étaient moins élevées, pour ensuite
faire revenir les produits en contrebande dans le pays cible, ce qui leur permet
d’éviter de payer les droits d’entrée intérieurs (round-tripping), pratique qui a
valu a BAT de se voir infliger une amende?®. De plus, les entreprises plus petites
de l'industrie du tabac, dans certains pays africains et au Paraquay, ont désormais
recours aux mémes pratiques, en partie parce qu’elles les ont apprises grace aux
grandes entreprises.?2°30

En sous-traitant la distribution a des tierces parties, l'industrie du tabac cherche
a éviter d'étre désignée coupable. Pourtant, des documents internes de BAT

qui ont fait 'objet d'une fuite montrent aussi que l'entreprise continue d'avoir
recours a un distributeur connu pour avoir été impliqué dans la contrebande de
tabac par le passé, ce qui contrevient aux accords juridiques conclus avec l'Union
européenne, et que comme par le passé, des cigarettes finissent sur le marché
illicite, ce que des employés de BAT ont cherché a cacher.? Lindustrie du tabac
pourrait bien str controler beaucoup plus étroitement ses distributeurs et sa
chaine logistique, comme le font d’autres entreprises produisant des produits
de grande consommation, mais comme le tabac est un produit fortement taxé, il
semble gu’elle ne souhaite pas le faire.

D'autres preuves, issues de rapports gouvernementaux?®', transmises par des
lanceurs d'alerte?®, des journalistes d'investigation?” et des documents internes
ayant fait 'objet d'une fuite?, sont encore plus accablantes, et suggérent que les
grandes entreprises du secteur du tabac sont impliquées de facon plus active
pour faciliter la contrebande de leurs produits. Par exemple, d'anciens employés
de Japan Tobacco International (JTI) ont décrit une « contrebande rampante »*
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... et ont donc tout intérét a
contréler le suivi et la tracabilité
des produits du tabac.

Poury parvenir, les grandes
entreprises de Uindustrie du
tabac...

... utilisent des données
et une couverture médiatique
trompeuses pour se présenter

comme les victimes de la
contrebande de tabac alors
qu'elles ne contrélent pas leur
propre chaine logistique.

organisée par l'entreprise dans tout le Moyen-Orient, en Russie, en Moldavie et
dans les Balkans, et des documents internes montrent que BAT a soupgonné JTI
de faciliter la contrebande en Afrique.?

Le probléme présenté ci-dessus, a savoir l'implication actuelle de l'industrie du
tabac dans la contrebande de tabac, pourrait étre réglé s'il existait un systeme
de suivi et de tracabilité efficace géré indépendamment de l'industrie du tabac.
En effet, c'est précisément l'objectif d'un tel systéme, controler les chaines
logistiques des entreprises de l'industrie du tabac.

Etant donné le grand volume de produits de l'industrie du tabac que U'on trouve
actuellement sur le marché illicite, si un tel systéme était mis en place, les
entreprises du secteur devraient payer plus de taxes, des amendes, et devraient
méme faire face a des poursuites judiciaires liées a la contrebande de tabac. De
plus, une fois que toutes les cigarettes de ces entreprises actuellement vendues
sur le marché illicite seraient pleinement taxées, la consommation mondiale

de tabac chuterait inévitablement, ce qui réduirait encore les profits de ces
entreprises.

L'industrie du tabac a donc clairement des raisons de vouloir contréler et saper

le systeme de suivi et de tracabilité. Ainsi, des documents internes montrent

que les entreprises concernées craignent a la fois le colt des systémes de suivi

et de tracabilité, et le fait de ne pas les controler, en particulier les systéemes de
droit de timbre renforcés, qui sont gérés par d'autres qu’elles®?. Céder le contréle
de ces systémes a l'industrie du tabac réduirait fondamentalement l'impact du
Protocole pour éliminer le commerce illicite de produits du tabac et des efforts
mondiaux pour réduire la contrebande de tabac.

2¢ PARTIE

Comment les grandes entreprises de l'industrie du tabac
ont cherché a semer la confusion et a contréler les
systémes de suivi et de tracabiliteé.

Beaucoup de ceux qui travaillent dans les gouvernements et les agences de
régulation pour réduire la contrebande de tabac seront choqués par ce qu'ils
auront appris plus haut, a savoir que les principales entreprises de l'industrie
du tabac sont toujours impliquées dans la contrebande et cherchent a affaiblir
le Protocole pour éliminer le commerce illicite de produits du tabac. Cela est

d{ au fait que ces entreprises travaillent a semer la confusion de maniere
concertée. Depuis le moment ou leur implication dans la contrebande de tabac
a été révélée a la fin des années *°, elles se sont efforcées de transformer ce qui
était une catastrophe en termes de relations publiques en un succés potentiel.
Bien qu'elles fournissent des produits illicites et qu’elles soient considérées
comme des parias, elles ont affirmé avoir changé, ne plus étre les coupables,
mais étre désormais les victimes de nouvelles formes de contrebande, dont la
contrefacon. Elles expliquent que les gouvernements ne devraient plus les tenir
pour responsables de la contrebande de tabac, mais, au contraire, travailler en
partenariat avec elles, ce que beaucoup font l'erreur de faire.**

Des documents internes qui ont fait l'objet de fuites ont permis de révéler ce
projet et des recherches montrent que les grandes entreprises de l'industrie du
tabac utilisent leurs vastes ressources* pour controler tous les aspects du débat
et, par conséquent, semer la confusion.? 2!
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Les principales entreprises de l'industrie du tabac insistent en permanence sur
les problemes de la contrefacon36 et des marques blanches (illicit whites) %,

car ce sont des formes de commerce illicite dont elles ne sont pas responsables
et qui affectent leurs profits. Les contrefagons sont des produits portant les
principales marques du secteur sans |'autorisation des entreprises concernées.
Les marques blanches, aussi appelées de maniére plus exacte en anglais « cheap
whites »*® parce qu’elles ne sont pas toujours vendues de maniére illégale, sont
des cigarettes qui sont produites de maniere légale, en général par de petites
entreprises, et vendues a bas prix, souvent, mais pas toujours, de maniére
illégale.

Les marques blanches en particulier sont une menace pour les grandes
entreprises de tabac, car, qu’elles soient vendues légalement ou illégalement,
elles sont en général moins chéres et ont donc plus tendance a faire baisser leurs
ventes.®

Il est vrai que la nature méme du commerce illicite du tabac a changé depuis que
les l'implication des entreprises de l'industrie du tabac a été révélée a la fin des
années®. Par le passé, le marché illicite du tabac était entierement constitué

de produits des grandes entreprises de l'industrie du tabac. Aujourd’hui, il

inclut aussi les contrefacons et les marques blanches. Cependant, il est clair que
l'industrie du tabac exagére ces problémes pour se présenter en victime de la
contrebande. En réalité, les contrefacons et les marques blanches ne constituent
qu'une petite partie du marché illicite du tabac en comparaison avec les produits
de l'industrie du tabac. Comme expliqué plus haut, ces derniers représentent a
peu pres les deux tiers (60 a 70 %) du marché illicite. En comparaison, on estime
que la contrefacon représente seulement 5 a 8 % et les marques blanches entre
un cinquiéme et un tiers du marché, en fonction des données étudiées.?

La situation des marques blanches est encore plus complexe, car il existe

des preuves que les grandes entreprises de tabac sont impliquées, et donc
responsables d'une part encore plus grande du marché illicite des cigarettes que
ne le montrent les chiffres cités ci-dessus. Par exemple, dans ['Union européenne,
des rapports que l'industrie du tabac a fait réaliser présentent de maniére
répétée la marque Classic (qui est l'une des marques pour lesquelles le plus de
saisies ont été réalisées sur le marché illégal) comme une marque blanche illicite.
En fait, Classic est une marque du groupe Imperial Tobacco qui est fabriquée en
Ukraine.?** De méme, des recherches indiquent que les principales entreprises de
l'industrie du tabac sont propriétaires de certaines marques blanchesiillicites. Par
exemple, au Pérou, la marque Premier appartient a une filiale de BAT, en Russie,
elle appartient a une filiale de JTI et en Uruguay, a une filiale de PMI.3® Méme
lorsque les grandes entreprises ne sont pas impliquées, il a été prouvé que les
fabricants de cigarettes de marques blanches a bas prix ont, dans les faits, tout
appris aupres des grandes entreprises du secteur.?®

Pour étayer leurs affirmations trompeuses sur la prédominance de la contrefacon
et des marques blanches, les grandes entreprises de l'industrie du tabac ont
financé et communiqué des données et des rapports falsifiés sur le commerce
illicite du tabac. Depuis les enquétes a petite échelle *° jusqu'aux rapports
réalisés par les plus grands cabinets comptables du monde**, l'industrie

du tabac contréle aujourd’hui la plupart des données sur la contrebande de
tabac, et elle les utilise pour obtenir une couverture médiatique trompeuse et
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The major tobacco companies have supported their
misleading claims about the prominence of counterfeit
and illicit whites by funding and promoting falsified data
and reports on illicit tobacco trade

... se présentent comme la
solution au probleme, malgré le
fait qu’il y a de plus en plus de
preuves que le contraire est vrai.

alarmiste.** Une étude systématique récente montre que les données financées
par l'industrie du tabac exagérent systématiquement l'importance commerce
illicite de tabac.*

Il est aussi clair que les entreprises du secteur du tabac, qui savent qu’elles
manquent de crédibilité sur ce sujet, paient d'autres acteurs, souvent d'anciens
policiers, pour faire passer leur message dans les médias.®“° Dans des documents
internes qui ont fait l'objet d'une fuite, ces personnes et ces organisations sont
appelées des « messagers médiatiques »® et « la voix crédible de la contrebande
du tabac »*, et ces documents montrent que BAT a recours a des tiers pour
s'assurer d'avoir « une voix dans les forums de politique internationale.46

Grace a ces efforts, les grandes entreprises de l'industrie du tabac dominent déja
le débat sur le marché illicite du tabac. Le lancement en 2016 par PMI de PMI
Impact, une initiative de financement de projets liés au marché illicite pour un
budget de 100 millions de dollars, a encore aggravé les choses, notamment parce
que les 32 premiers bénéficiaires de financement (pour un total de 28 millions de
dollars) incluent des organisations (KPMG, Oxford Economics, Transcrime) dont
les précédents rapports sur l'industrie du tabac avaient été largement critiqués.* ¢

Aux données et aux argumentaires présentés ci-dessus s'ajoutent des opérations
de relations publiques pour semer une plus grande confusion au sein du grand
public et s'attirer les bonnes graces des gouvernements en se présentant
comme des partenaires de la réduction du commerce illicite de tabac. Au

niveau national, cela inclue les formations des patrouilles frontalieres et des
agents des douanes,* le financement des chiens renifleurs,> le partage de
dispositifs de localisation (placés illégalement sur les véhicules des concurrents
de BAT) avec les autorités pour leur permettre de réaliser des raids contre

ces concurrents,** et la promotion de protocoles d’entente avec les forces de
'ordre et les services des douanes.>* Des documents internes ayant fait 'objet
de fuite et d'autres éléments de preuve montrent qu’'en Afrique par exemple,
BAT paie des employés de petites entreprises concurrentes pour obtenir des
informations sur ces entreprises qui montrent qu’elles sont impliquées dans le
commerce illicite de tabac. BAT partage alors ces informations avec les autorités
fiscales pour, une fois de plus, pointer du doigt les autres et masquer sa propre
implication. Ces actions, associées a des paiements d‘argent a des employés des
autorités fiscales, permettent a 'entreprise de se présenter comme la victime
et la solution.? En Afrique du Sud, ce type d’opérations de relations publiques a
conduit a la mainmise de BAT en matiere de réglementation sur la Illicit Tobacco
Tack Team, l'agence intergouvernementale qui lutte contre la contrebande de
tabac.**

Au niveau international, les grandes entreprises de l'industrie du tabac financent
des conférences de haut niveau sur le marché illicite du tabac, ainsi que les
organisations policieres et de lutte contre la corruption qui sont censées leur
demander des comptes. En 2012, par exemple, PMI a aussi utilisé PMI Impact
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... se présentent comme la
solution au probleme, malgré le
fait qu’il y a de plus en plus de
preuves que le contraire est vrai.

... tentent de prendre le
contréle du systeme de suivi
et de tracabilité dans le
monde entier pour réduire
Uimpact du Protocole pour
éliminer le commerce illicite
de produits du tabac.

(son initiative de financement de 100 millions de dollars)*” pour permettre

a ses responsables de se mettre en lien avec, et d'étre crédibles aupres de
'Organisation mondiale des douanes (OMD), 'Organisation pour la coopération
et le développement économique (OCDE), Europol et de nombreuses agences
des Nations Unies, notamment ['Office des Nations unies contre la drogue et

le crime (ONUDC), entre autres. Par exemple, des représentants de chacune de
ces organisations et de plusieurs autres organisations étaient présents lors d'un
événement organisé par PMI Impact sur le commerce illicite en 2017.5¢Cela a
permis de faire passer un message public collectif et de créer un puissant réseau
d'organisations qui soutiennent la position trompeuse de l'industrie du tabac sur
le commerce illicite du tabac.

Alors qu'elles bénéficient de la contrebande de tabac et qu’elles continuent
d’étre la principale source de cigarettes de contrebande, les grandes entreprises
de lindustrie du tabac affirment que les politiques de lutte contre le tabac

sont a l'origine®® du commerce illicite de tabac. Par le passé, ces entreprises

ont affirmé que les taxes sur le tabac® conduisaient a la contrebande, tout

en orchestrant la contrebande de leurs propres produits. Aujourd’hui, elles
affirment que presque toutes®' les politiques de lutte contre le tabac conduiront
a des augmentations du commerce illicite, afin de décourager les pays de mettre
en ceuvre des politiques efficaces pour réduire la consommation de tabac. En
réalité, la contrebande est un probléme complexe. La corruption, l'existence de
réseaux criminels, la complicité de l'industrie du tabac et la faible application
des réglementations par les gouvernements sont tous des facteurs importants.¢?
Il est aussi clair que les taux de contrebande de tabac et de consommation de
tabac ont baissé dans les pays qui ont continué a appliquer des taxes élevées sur
les produits du tabac, en les associant a des politiques efficaces de lutte contre le
tabac et en demandant des comptes a l'industrie du tabac.”

Des recherches ont rassemblé plusieurs ensembles de documents internes qui
ont été l'objet de fuites pour montrer que, malgré des années d’animosité, les
grandes entreprises de l'industrie du tabac collaborent pour prendre le contréle
du systéme de suivi et de tragabilité prévu par le Protocole, ce qui viendrait saper
'objectif méme de ce protocole et 'exigence d'indépendance de ce systéme. 3636

Ces documents indiquent que leur stratégie repose sur quatre éléments: la
création et la promotion de leur propre systéme de suivi et de tragabilité,
d’abord appelé Codentify ; 'opposition active aux systémes alternatifs fondés
sur l'utilisation de timbres fiscaux, pour convaincre les gouvernements qu'ils sont
moins efficaces que Codentify ; la dissimulation de leurs liens avec Codentify en
ayant recours aux services de tierces parties de plus en plus nombreuses pour en
faire la promotion et en en modifiant le nom pour l'appeler Inexto Suite ; et leur
influence pour, selon leurs propres mots, « faconn [er] la réglementation du suivi
et de la tracabilité de facon proactive » pour rendre tout cela possible.?633¢

Codentify a été congu initialement par PMI comme un systéme d'authentification
non sécurisé (pour identifier si un produit est authentique ou est une
contrefacon), et a été ensuite adapté pour étre utilisé comme un systéme de
vérification numérique du paiement des taxes. Des experts, dont des experts
travaillant pour l'industrie du tabac, critiquent ce systéme qu'ils considérent
inefficace® et insuffisant® comme mécanisme de suivi et de tracabilité. Malgré
cela, plusieurs sources® affirment que la technologie Codentify est utilisée

dans 50 a 100 pays dans le monde. Au vu des niveaux d'implication de l'industrie
du tabac dans le commerce illicite qui ont été détaillés plus haut, cette seule
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L'Alliance transnationale de

lutte contre le commerce illic-
ite (TRACIT en anglais)

Une des organisations qui étaient
présentes a l'événement organisé par PMI
Impact56 est I'Alliance transnationale de
lutte contre le commerce illicite (TRACIT
en anglais). La TRACIT a été créée en 2017
pour développer la coopération entre les
entreprises et les gouvernements sur la
question des réponses réglementaires au
commerce illicite.57 PMI en est membre
et la TRACIT a recu des financements pour
réaliser des recherches de la part de BAT,
JTI et PMI, dont des financements de PMI
Impact.57

La TRACIT représente les intéréts des
industriels auprés des gouvernements
dans des pays d'Asie, d’Amérique Latine,
d’'Europe, du Moyen-Orient et d'Afrique57,
et en 2019, elle a coanimé une réunion sur
le commerce illicite en partenariat avec

la Conférence des Nations Unies sur le
Commerce et le Développement (CNUCED)
.58 C'est donc un exemple a la fois du
financement par l'industrie du tabac de
tierces parties qui font des recherches

sur le commerce illicite, et de la maniere
dont l'industrie du tabac utilise ces tierces
parties pour s'attirer les bonnes graces des
gouvernements et devenir un partenaire de
la réduction du commerce illicite.

information devrait suffire a indiquer que Codentify est inefficace.

En 2008, les négociations pour le Protocole pour éliminer le commerce illicite
de produits du tabac ont commencé. En 2010, PMI a accordé une licence
gratuite pour Codentify a ses principaux concurrents, qui ont accepté en
échange de travailler collectivement a la promotion de Codentify aupreés des
gouvernements.® En 2011, ils ont créé la Digital Coding and Tracking Association
(DCTA)®". C'était la premiere des nombreuses tierces parties que l'industrie du
tabac a utilisées pour prendre le contréle du systeme de suivi et de tragabilité.?

En 2016, aprés qu'il a été révélé que la DCTA était une organisation créée par
l'industrie du tabac,® PMI a vendu Codentify (apparemment pour seulement

1 franc suisse3) a une entreprise de technologie toute récente a l'époque,
Inexto, et a affirmé68 que « Inexto était totalement indépendante de l'industrie
du tabac. ». Pourtant, plusieurs hauts responsables de Inexto sont d’anciens
employés de PMI et des cocréateurs de Codentify,’ et les documents internes
les plus récents qui ont été divulgués®®’® montrent qu'lnexto est restée liée
financierement et opérationnellement a l'industrie du tabac pendant au moins
17 mois aprés la vente de Codentify, sans qu'il soit démontré que c’'est désormais
une entreprise indépendante ni que c'était 'objectif recherché.>* Au contraire,
les grandes entreprises de l'industrie du tabac ont rencontré réguliérement
Inexto et l'ont utilisée dans le cadre de leurs effort pour influencer le systéme
de suivi et de tracabilité de 'Union européenne.® Il a été prouvé qu'lnexto Ffait
aussi la promotion des intéréts de l'industrie du tabac ailleurs. Par exemple, les
derniers documents internes qui ont fait l'objet d'une fuite décrivent le projet
d’'Inexto de présenter une « proposition de l'industrie » au sommet régionale de
la communauté économique des Etats d'Afrique de 'Ouest (CEDEAO).

Les entreprises du secteur du tabac se cachent aussi derriere d'autres tierces
parties pour essayer de remporter et d'influer sur les appels d'offres de systémes
de suivi et de tracabilité. En 2012, par exemple, British American Tobacco (BAT)

a eu recours a une entreprise danoise, Fracturecode (dont un ancien employé de
BAT a affirmé qu’elle était « a la solde de » BAT) dans le cadre d'une tentative
ratée71 pour faire la promotion de Codentify au Kenya. En 2017, Atos (qui a

été impliqué dans le développement de Codentify3) a fait une offre?!, dans le
cadre d'un appel d'offres pour un systéme de suivi et de tracabilité au Chili, qui
proposait de mettre en ceuvre la solution d’Inexto.?'”! Plus récemment, en mai
2019, Atos et Inexto étaient présents a une session de briefing pour les candidats
potentiels a un appel d'offre portant sur un systeme de suivi et de tracabilité en
Afrique du Sud.”

Etant donné les preuves de plus en plus nombreuses de l'implication actuelle
de l'industrie du tabac dans le commerce illicite et de sa réticence a controler
sa chaine logistique, les preuves qui montrent qu’elle cherche aussi a contréler
les systémes de suivi et de tracabilité sont tres inquiétantes. Cela donnerait aux
grandes entreprises de l'industrie du tabac la possibilité de poursuivre leurs
pratiques sans aucun contréle externe, et donc d'échapper au paiement des
taxes et par [a méme, de saper complétement le Protocole sur le Commerce
Illicite.
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3¢ PARTIE

A quoi faut-il s'attendre, qu'est-ce qui fonctionne et
qu est-ce que les gouvernements peuvent faire ?

A quoi faut-il s'attendre?

Les gouvernements doivent rester vigilants, car nous nous
attendons a ce que les grandes entreprises de l'industrie du tabac:

- Changent le nom de leur systeme de suivi et de tragabilité. Il
a déja été modifié pour passer de Codentify a Inexto Suite, de
nouvelles modifications sont possibles.

- Adaptent leur produit pour qu'il réponde aux exigences des
appels d'offres méme si ceux-ci ont été pensés pour exclure un
systéme lié a l'industrie du tabac.

- Continuent a avoir recours aux services de tierces parties déja
existantes et a en créer de nouvelles pour faire la promotion de
leur systéme.

Il va donc devenir de plus en plus difficile d'identifier les nouvelles
organisations, les porte-paroles et les compagnies ou les coalitions
liées a l'industrie du tabac.

Qu’est-ce que les gouvernements peuvent faire ?

Sur la question du suivi et de la tragabilité

1. Les gouvernements doivent s'assurer que leur mise en ceuvre
du Protocole sur le commerce illicite, et notamment le
systeme de suivi et de tracabilité des produits, est conforme
a l'Article 5.3 de la Convention-Cadre pour la lutte antitabac
et a 'exigence formulée dans le Protocole selon laquelle
les obligations attribuées a 'une des Parties « ne devront
pas étre réalisées par ou déléguées a l'industrie du tabac.

»' Cela oblige les gouvernements a rejeter tout systéme de
suivi et de tracabilité basé sur Codentify ou toute propriété
intellectuelle appartenant ou ayant appartenu a l'une des
grandes entreprises de l'industrie du tabac.? Pour cela, les
Parties doivent :

a. Rejeter tout partenariat avec l'industrie du tabac, tout
financement, toute formation ou toute autre proposition
de la part de l'industrie du tabac et ceux qui travaillent
avec elle en lien avec les systémes de suivi et de
tracabilité et les politiques contre le commerce illicite de
facon plus générale.

b. Exiger plus de transparence lors des appels d'offres, de
la contractualisation et de la mise en place des systemes
de suivi et de tracabilité. En particulier, les parties
doivent :

i.  Exiger la déclaration compléte des conflits
d'intéréts de toutes les organisations impliquées,
y compris celles qui répondent aux appels d'offres
et qui sont impliquées dans toutes les étapes
de fourniture, d'installation et de livraison. Cela
inclut les fournisseurs de services de stockage de
données, de marques d'identification, de dispositifs
antifraudes et les auditeurs du systéme.

ii.  Insister pour que cette déclaration inclue des
détails sur (i) les liens avec les entreprises du
secteur du tabac, la DCTA et Inexto, (ii) tout réle
qu'ils pourraient avoir joué dans le développement
de Codentify et ses dérivés; (iii) 'adhésion a une
organisation commerciale.

c. cGarantir qu'aucune organisation ayant des liens avec
l'industrie du tabac ou impliquée dans le développement
de Codentify ou Inexto Suite n'est impliquée dans la
fourniture, l'installation, la livraison ou les audits de
quelque élément que ce soit du systéme de suivi et de
tracabilité, pour garantir au contraire que ces éléments
sont fournis par des organisations indépendantes de
l'industrie du tabac.

d. Garantir que l'industrie du tabac ne peut pas choisir les
organisations qui fourniront les éléments du systéme
de suivi et de tracabilité, y compris les fournisseurs
de systémes de stockage de données, de dispositifs
antifraudes, de générateurs de marque d'identification
uniques et les auditeurs.

e. Enquéter sur toute organisation qui fait la promotion
d'un systéme numérique de vérification de paiement des
taxes pour vérifier si elle a des liens avec l'industrie du
tabac. La premiére étape la plus simple est de vérifier le
nom de l'organisation sur le site internet de l'Université
de Bath www.TobacccoTactics.org. Si des inquiétudes
persistent, le gouvernement doit investiguer davantage
et, si nécessaire, contacter 'équipe de l'Université de
Bath par email ou un moyen de communication sécurisé
depuis le nouveau site internet exposetobacco.org.

f.  S'assurer que les contrats des systemes de suivi et de
tracabilité peuvent étre annulés sur la base de preuves
de l'implication de l'industrie du tabac dans n'importe
lequel des aspects cités ci-dessus.

Les gouvernements doivent s'assurer de garder, ou que
l'autorité compétente qu'ils ont désignée garde le contréle
direct de leurs systemes de suivi et de tracabilité via leurs
relations contractuelles et le modele de gouvernance. Cela
inclue le contréle contractuel direct de tous les fournisseurs
de services, y compris les droits découlant de ces contrats en
lien avec les niveaux de service et les recours possibles si le
systeme est compromis ou si le fournisseur de services n'a pas
rempli ses obligations de maniére adéquate, a été négligent
ou s'est entendu avec l'industrie du tabac. Des conseils
détaillés sur la maniére de mettre en place un systéme de
suivi et de tracabilité indépendant et efficace en conformité
avec le Protocole sont disponibles dans le Framework
Convention Alliance ITP Guidebook que vous trouverez ici.

Les gouvernements doivent aussi inclure les importants
éléments techniques suivants dans leurs systémes de suivi et
de tracabilité :

a. Lutilisation, lorsqu’elle est possible, des normes
internationales généralement acceptées qui sont
pertinentes pour sécuriser le systeme.*

expose
tobacco
.org

10


https://www.dropbox.com/sh/hi33112b3aannlo/AADmrNT9Irs60EeM1-aLle5Fa?dl=0&preview=ITP+guidebook+(updatedfinal_20Nov2019).pdf
https://www.dropbox.com/sh/hi33112b3aannlo/AADmrNT9Irs60EeM1-aLle5Fa?dl=0&preview=ITP+guidebook+(updatedfinal_20Nov2019).pdf
https://www.dropbox.com/sh/hi33112b3aannlo/AADmrNT9Irs60EeM1-aLle5Fa?dl=0&preview=ITP+guidebook+(updatedfinal_20Nov2019).pdf

Pourquoi il faut protéger le systéme de suivi et
de tracabilité de votre pays contre 1'industrie
du tabac et comment le faire

b. Des éléments de solution provenant de sources
indépendantes, comme des marques d'identification qui
permettent de distinguer les produits les uns des autres
(par exemple des codes-barres), des caractéristiques
de sécurité qui permettent de déterminer si un produit
est authentique (par exemple des hologrammes, des
microimpressions, des marqueurs moléculaires), des
dispositifs antifraudes qui garantissent la sécurité du
systéme sur les lieux de production (par exemple des
caméras, des sceaux, des compteurs) et des dispositifs
d'authentification (par exemple des lecteurs spécialisés,
des applications pour téléphone portable, etc.)

qui permettent aux autorités compétentes de vérifier
'authenticité des marques d'identification uniques et
des caractéristiques de sécurité.

c. Des caractéristiques de sécurité concues pour empécher
toute contrefacon/imitation, semblables a celles qui
sont utilisées pour les timbres fiscaux, les passeports
et les billets de banque qui sont soumis a des contréles
rigoureux au cours de leur fabrication et dans la chaine
logistique.

Les gouvernements ne doivent pas prendre le systéme de
'UE comme un exemple de bonnes pratiques, étant donné
les preuves qui existent de l'influence de l'industrie du tabac
dans son développement,*: le fait que des fournisseurs

de solutions de l'industrie du tabac connus de longue

date ont été acceptés pour mettre en ceuvre le systéme,

et l'inquiétude qui existe que ce systéme attribue des
responsabilités clés a l'industrie du tabac, ce qui pourrait**
contrevenir aux exigences d'indépendance formulées dans le
Protocole.'3374

Les Parties, et en particulier les petits pays, doivent
considérer la possibilité de coopérer a 'échelle régionale
pendant le processus d'appel d'offres, éventuellement en
passant par les organisations d'intégration économique
régionales. Cela leur permettrait de mettre leurs ressources
en commun, d'étre dans une meilleure position pour
négocier, et cela pourrait contribuer a réduire les chances que
l'industrie du tabac ait la mainmise sur le systéme.

Plus généralement, concernant le Protocole :

6.

Les Parties ne doivent pas oublier qu’elles ont jusqu’'en 2023
pour mettre en place un systéme de suivi et de tracabilité
opérationnel. Les pays qui craignent l'interférence de
l'industrie du tabac doivent donc participer a la deuxieme
réunion (MOP2) et demander de l'aide plutét que de
s'engager pour un systéme que l'industrie contréle peut-étre.

Les Parties ne doivent pas oublier que, méme si le systéme

de suivi et de tracabilité est un élément crucial de la lutte
contre le commerce illicite, ce n’est pas une solution miracle.
Le Protocole souligne aussi l'importance d'une application
effective de la réglementation et des contréles aux frontiéres,
qui sont aussi essentiels pour que le systéme de suivi et de
tracabilité soit efficace. Il serait donc raisonnable d'investir

dans ces deux domaines avant de mettre en ceuvre le systéme
de suivi et de tragabilité. Comme cela a été souligné plus

haut (voir la recommandation n° 1), garantir l'indépendance
vis-a-vis de l'industrie du tabac dans tous les domaines est
essentiel.

Les Parties qui ont signé le Protocole doivent travailler avec le
Secrétariat de la Convention-Cadre pour établir des relations
de travail avec les organisations intergouvernementales
compétentes (notamment 'OMD, 'ONUDC et Interpol)

qui ont un réle a jouer dans ce domaine. Il est essentiel
cependant, au vu des tentatives de Tl de coopter ces
organisations, que l'Article 5.3 soit respecté dans la mise en
place de ces relations.

Les messages a retenir

De plus en plus de preuves montrent que l'industrie du tabac
est toujours impliquée dans la contrebande de tabac et qu’elle
a donc tout intérét a influencer les systemes de suivi et de
tracabilité des produits du tabac dont 'objectif est de suivre
et contréler ses produits, afin d'éviter toute surveillance et de
minimiser ses paiements de droits d'entrée.

Les tentatives de l'industrie du tabac pour influencer les
systémes de suivi et de tracabilité sont de plus en plus
clandestines et reposent de plus en plus sur le recours a des
tierces parties qui ne déclarent pas leurs liens avec l'industrie
du tabac pour influencer les processus d'appel d'offres des
systémes de suivi et de tracabilité et les mesures politiques.

Aucun gouvernement ne doit mettre en ceuvre un systéme

de suivi et de tracabilité liée d'une maniéere ou d’une autre a
l'industrie du tabac ou a ceux qui travaillent pour elle. Cela
inclut les systémes basés sur des propriétés intellectuelles qui
appartiennent ou ont appartenu a une entreprise du secteur
du tabac. Pour cette raison, les fournisseurs qui répondent a
des appels d'offres pour des systémes de suivi et de tracabilité
doivent faire l'objet d'une enquéte approfondie sur leurs liens
avec l'industrie du tabac et étre exclus s'ils ont des liens avec
celle-ci.

Les gouvernements doivent s’assurer qu'ils conservent le
controle total du systéme de suivi et de tragabilité, y compris
le contréle en matiére de contrat sur tout prestataire de
services (par exemple les contrats doivent étre établis

entre les prestataires et les gouvernements ou les autorités
gouvernementales, plutét qu’entre les prestataires et
l'industrie du tabac).
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*Par exemple : 1SO 12931:2012 (qui détaille REMERCIEMENTS ET AUTEURS

le processus permettant d'identifier les
caractéristiques de sécurité adaptées a diverses
circonstances), ISO 22382:2018 (qui fournit des
recommandations en lien avec la mise en place de

Stopping Tobacco Organizations and Products (STOP) est un organisme de
surveillance de l'industrie du tabac dont la mission est de révéler les stratégies
et les tactiques de l'industrie du tabac qui vont a l'encontre de la santé publique.
STOP est financé par Bloomberg Philanthropies (www.bloomberg.org) et est le
fruit d'un partenariat entre The Global Center for Good Governance in Tobacco
Control, The Tobacco Control Research Group de ['Université de Bath, The
Union’s Department of Tobacco Control et Vital Strategies.

timbres fiscaux et les programmes de suivi et de
tracabilité pour les produits soumis a des droits
d’entrée)) et ISO/IEC 15459-1 & 4:2014 (qui porte
sur la génération de marques d'identification
uniques et 'agrégation de ces marques entre les

différents packagings comme les paquets, les o L i .
Ce briefing a été préparé par Allen Gallagher et Anna Gilmore avec la

contribution de Andy Rowell et Tom Hird — tous membres du Tobacco Control
Research Group de l'Université de Bath. Ils remercient Francis Thompson et
Mischa Terzyk de la Framework Convention Alliance et Michael Eads de Sovereign
Border Solutions pour leur relecture et leurs contributions. Ce rapport a été
congu par Vital Strategies.

cartouches, etc.)

**Les détails du débat entre la Framework
Convention Alliance et la Commission Européenne
sur cette question sont disponibles en anglais sur
: https://www.fctc.org/update-re-fcas-policy-brief-
why-the-eu-tracking-and-tracing-system-works-
only-for-the-eu/

Tobacco Tactics STOP's Rapid Engaged Action Team (REACT)

Our rigorously-sourced profiles of the key players, organisations, allies and REACT provides tobacco industry monitoring, research, expertise in industry
techniques of the tobacco industry make Tobacco Tactics a vital resource. arguments and strategic communication, customized to the local context.
Learn more at www.exposetobacco.org/tobaccotactics Learn more at www.exposetobacco.org/react
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